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1. SCOPODELDOCUMENTO

3Tl ITALIA SpA (di seguito anche “la Societad”), in qualita di TITOLARE DEL
TRATTAMENTO DEI DATI, al fine di conseguire i migliori risultati nel proteggere le
informazioni e i dati personali gestiti nell’ambito delle proprie attivita da tutte le
minacce interne o esterne, intenzionali o accidentali, si impegna al rispetto e
all’effettiva applicazione delle disposizioni previste dalla normativa comunitaria e
nazionale, al fine di proteggere il rispetto della persona umana.

Obiettivo del presente documento é definire una Politica Privacy, ciog, individuare e
consolidare i principi dettati dalla disciplina sul trattamento dei dati personali e
sostenere attivamente tutte le iniziative volte a rafforzare gli standard ed i principi
che devono governare la condotta di tutta la Societa, in relazione alla normativa di
cui al D.Lgs. 30 giugno 2003, n. 196 Codice Privacy, come modificato dal D.Lgs. 10
agosto 2018, n. 101 e al Regolamento (UE) del Parlamento Europeo e del Consiglio del
27 aprile 2016, n. 679 (GDPR) alle decisioni e ai provvedimenti emessi dal Garante
Europeo della Protezione dei Dati (EPDB) e dall’Autorita Garante Nazionale per la
protezione dei dati personali.

| principi in questa sede enunciati si applicano alla Societa nella sua interezza, a tutti
gli organi e alle strutture di qualsiasi livello organizzativo o funzionale, a tal fine
vengono anche disciplinati i ruoli e le responsabilita in materia di trattamento dei
dati personali, con appositi atti autorizzativi.
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2. CAMPODIAPPLICAZIONE

L’attuazione della Politica e dei suoi principi & obbligatoria per tutto il personale e
deve essere inserita come parte integrante nella regolamentazione di qualsiasi
accordo con tutti i soggetti esterni coinvolti con il trattamento di dati di persone
fisiche.

3Tl ITALIA SpA si impegna a garantire e dimostrare che il trattamento dei dati
personali avviene in maniera conforme a quanto previsto dalla normativa al fine di
tutelare i diritti e le liberta delle persone fisiche a cui si attribuiscono i dati personali
trattati e nello specifico siimpegna concretamente a che i dati personali siano:

e trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

e raccolti per finalita determinate, esplicite e legittime, e successivamente
trattati in modo che non sia incompatibile con tali finalita;

e adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le
quali sono trattati;

e esatti e, se necessario, aggiornati; a tal proposito sono state adottate misure
ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto
alle finalita per le quali sono trattati;

e conservati in una forma che consenta l'identificazione degli interessati per un
arco di tempo non superiore al conseguimento delle finalita per le quali sono
trattati;

e trattati in maniera da garantire un'adeguata sicurezza dei dati personali,
compresa la protezione, mediante misure tecniche e organizzative adeguate,
da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal
danno accidentali.

Le presenti indicazioni sono valide, oltre che per i trattamenti dei dati personali di
cui la Societa risulta Titolare, anche per tutti quei trattamenti di cui la Societa &
nominata Responsabile del trattamento da altri Titolari del trattamento, salvo la
presenza di misure piu restrittive in materia di protezione dei dati personali
contenute nei documenti che regolanoirapporti con il Titolare del trattamento.

Poiché analoghe garanzie di protezione e I’adozione di adeguate misure di sicurezza
sono richieste ai soggetti terzi ai quali la Societa affida I’incarico di Responsabile del
trattamento, la presente Politica € resa disponibile presso tali Responsabili del
trattamento.

Ad integrazione della Politica, e ad esso si rimanda per la regolazione dei principi in
questa sede enunciati, il Titolare ha adottato un Regolamento sulla protezione dei
dati personali.
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Tutta la documentazione redatta per la realizzazione dei principi enunciati nella
presente Politica & messa a disposizione di tutto il personale e opportunamente
dettagliata.
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3.

ATTUAZIONE

Il Titolare siimpegna all’osservanza e all’attuazione della presente Politica privacy:

Effettuando Il'analisi dei rischi con le opportune metodologie e adottando
conseguentemente le misure adeguate alla gestione del rischio rilevato;

stabilendo le norme di comportamento necessarie alla conduzione sicura delle
attivita aziendali;

verificando le violazioni alla sicurezza, adottando le contromisure necessarie e
monitorando I'esposizione dell’azienda alle principali minacce e rischi;

organizzando la formazione e promuovendo la consapevolezza del personale
per tutto cio che concerne la qualita, la sicurezza delle informazioni;

verificando periodicamente I'efficacia e l'efficienza delle misure di sicurezza
organizzative e tecnologiche poste a tutela e presidio dei propri dati personali;

garantendo la corretta e tempestiva gestione dei diritti degli interessati.

Il personale e tutti coloro che, a qualsiasi titolo, collaborano con la Societa sono
responsabili, ciascuno per quanto di propria competenza, della segnalazione di tutte
le anomalie e violazioni di cui dovesse venire a conoscenza, e devono garantire il
rispetto dei requisiti contenuti nella Politica Privacy.

Coloro che in modo intenzionale o riconducibile a negligenza, disattendono le regole
di sicurezza stabilite e in tal modo provochino un danno, potranno essere perseguiti
nelle opportune sedi, nel pieno rispetto dei vincoli di legge e contrattuali.

In caso di sospetta violazione dei presenti principi e delle regole che la Societa si &
data in ambito protezione dati personali, potra essere effettuata una segnalazione
attraverso i canali predisposti:

gdpr@3tiprogetti.it
https://3tiprogetti.whistlelink.com/
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4. FORMAZIONE

Per tali motivi & obiettivo primario del Titolare garantire un corretto trattamento dei
dati, conforme ai requisiti previsti dalla normativa, raggiunto anche e soprattutto
grazie alla continua sensibilizzazione delle risorse attraverso periodica formazione
privacy e di sicurezza.

A tale scopo la presente Politica & divulgata insieme al Regolamento sulla protezione
dei dati presso il personale gia in servizio ed anche nel caso di nuove risorse umane
inserite in organico, fin dal momento del loro ingresso in azienda.

Il Titolare:

e adotta un piano formativo iniziale di alfabetizzazione destinato a tutto il
personale della societa;

e prevede poi una formazione programmata con cadenza annuale piu specifica
in approfondimento sui temi di sicurezza informatica e buone prassi a tutto il
personale;

e prevede una formazione in aggiornamento ai vertici aziendali in materia di
protezione dei dati e misure di sicurezza, sulle conseguenze derivanti dalla
violazione dei dati personali (Data Breach), e le procedure da seguire in caso

www.3tiprogetti.it A . - . .
P18 di violazione dei dati personali;

info@3tiprogetti.it
e prevede una formazione del personale dedicato alla gestione dei diritti degli
interessati.
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5. MONITORAGGIO

Il Titolare del trattamento ha il compito di condurre operativamente la revisione di
questa Politica.

La revisione deve verificare lo stato delle azioni preventive e correttive e I’aderenza
alla Politica privacy delle procedure in atto cosi come di quelle previste e non ancora
applicate.

Deve inoltre tenere conto di tutti i cambiamenti che possono influenzare I’approccio
alla gestione della sicurezza delle informazioni e dei dati personali, includendo i
cambiamenti organizzativi, 'ambiente tecnico, la disponibilita di risorse, le
condizioni legali, regolamentari o contrattuali.

www.3tiprogetti.it
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1. DOCUMENT PURPOSE

3TIITALIA SpA (hereinafter also ""the Company"), as the DATA CONTROLLER, in order
to achieve the best results in protecting the information and personal data managed
within its activities from all internal or external threats, intentional or accidental,
shall endeavour to comply with and effectively apply the provisions laid down by the
community and national legislation in order to protect respect for human beings.

The objective of this document is to define a Privacy Policy, to identify and
consolidate the principles dictated by the regulation on the processing of personal
data and actively support all initiatives aimed at strengthening the standards and
principles that must govern the conduct of the entire Company, in relation to the
legislation referred to in Legislative Decree June 30, 2003, No. 196 Privacy Code, as
amended by Legislative Decree. August 10, 2018, No. 101 and Regulation (EU) of the
European Parliament and the Council of April 27, 2016, n. 679 (GDPR) to the decisions
and measures issued by the European Data Protection Supervisor (EPDB) and the
National Data Protection Authority.

The principles set out herein apply to the Company as a whole, to all bodies and
structures at any organizational or functional level, with roles and responsibilities
for processing personal data also regulated through appropriate authorization acts.
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2, SCOPE OF APPLICATION

Implementing the Policy and its principles is mandatory for all staff. It shall be
included as an integral part of the regulation of any agreement with all external
parties involved in the processing of personal data.

3TIITALIA SpA is committed to demonstrating and ensuring that the processing of
personal data is conducted by the provisions of the legislation, in order to protect
the rights and freedoms of individuals whose data is being processed. Specifically,
we are dedicated to ensuring that personal data is:

o treatedinalawful, fair and transparent manner toward the person
concerned;

» collected for specified, explicit and legitimate purposes, and subsequently
processed in a manner that is not incompatible with those purposes;

« adequate, relevant and limited to what is necessary in relation to the
purposes for which they are processed,;

e accurate and, if necessary, updated; in this regard, reasonable steps have
been taken to promptly delete or rectify inaccurate data concerning the
purposes for which they are processed;

» storedinaformthatallows the identification of data subjects for no longer
than the purposes for which they are processed;

» processed in a manner that ensures adequate security of personal data,
including protection by appropriate technical and organisational measures
against unauthorised or unlawful processing and accidental loss,
destruction or damage.

The current guidelines apply not only to the processing of personal data for which
the Company acts as the Data Controller, but also to any processing for which the
Company is designated as Data Controller by other Data Controllers. This is unless
there are stricter measures concerning the protection of personal data outlined in
the documents governing relations with the Controller.

As similar guarantees of protection and appropriate security measures are required
from third parties to whom the Company entrusts the responsibilities of the Data
Controller, this Policy is made available to those Data Controllers.

To complement the Policy, the Controller has adopted a Regulation regarding the
protection of personal data, which is referred to for the regulation of the principles
set forth herein.

All documentation prepared for implementing the principles of this Policy is made
available to all staff in an appropriately detailed.
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3.

IMPLEMENTATION

The Data Controller commits to comply with and implement this Privacy Policy:

Performing risk analysis with appropriate methodologies and taking the
appropriate measures to manage the identified risk;

establishing the standards of behaviour necessary for the safe conduct of
business activities;

verifying security breaches, implementing necessary countermeasures and
monitoring the company’s exposure to significant threats and risks;
training and raising awareness among staff regarding quality and
information security;

periodically checking the effectiveness and efficiency of the organizational
and technological security measures put in place to protect personal data;
ensuring the proper and timely management of data subjects' rights.

The staff and all those who, in any capacity, collaborate with the Company are
responsible, each to the extent of their competence, for reporting all anomalies and
violations that they become aware of, and must ensure compliance with the
requirements contained in the Privacy Policy.

Those who intentionally or through negligence, violate the safety rules and cause
damage, may be prosecuted in appropriate places, in full respect of legal and
contractual obligations.

In case of a suspected violation of these principles and the rules that the Company
has given itself in the field of personal data protection, a report may be made
through the channels provided:

gdpr@3tiprogetti.it
https://3tiprogetti.whistlelink.com/
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4, TRAINING

For these reasons, the primary objective of the Data Controller is to ensure the
proper processing of data, in compliance with the requirements set out by the
regulations, achieved primarily through continuous awareness-raising among
resources via periodic privacy and security training.

To this end, this Policy is disclosed together with the Regulation on data protection
for staff already in service and also in the case of new human resources included in
the workforce, from the moment they join the company.

The Data Controller:
» adoptsaninitial literacy training plan for all company staff;
e provides for more specific annual training in-depth on computer security
topics and good practices to all staff;
e provides training in updating the company’s top management in data
protection and security measures, on the consequences of a personal data
breach, and the procedures to be followed in case of a personal Data Breach;

e includes training for staff dedicated to the management of the rights of data

subjects.
www.3tiprogetti.it
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5. MONITORING

The Data Controller is responsible for conducting the operational review of this
Policy.

The review will assess the status of preventive and corrective actions and
compliance with the privacy policy of the procedures in place as well as those
planned and not yet applied.

It should also consider any changes that may affect the approach to managing
personal information and data security, including organisational changes, technical
environment, availability of resources, legal conditions, regulatory or contractual.
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